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Gaining
objective insights

• Objective insights are vital to long-term 

success

• Without all relevant facts on the table, 

it’s hard to make meaningful choices

• Create balance between short-term and 

long-term priorities in an objective way

T O  C R E A T E  B A L A N C E



Topics

Context

Meetmethode / statische code analyse

Bevindingen high level

Illustraties bevindingen

Overige bevindingen

Deep dive



Onderzoeksvragen

▪ “Onderwerp de SPOT-applicatie aan een Code Review en voorzie GVB van bevindingen, aanbevelingen 

en risico’s aangaande de codekwaliteit en doorgevoerde software architectuur.”

▪ Afgeleide vragen voor dit onderzoek met het oog op de komende aanbesteding:

• Wat is de onderhoudbaarheid* van de huidige codebase?

• Is de codebase (inclusief documentatie) kwalitatief goed genoeg om het beheer en onderhoud 

(inclusief doorontwikkeling) van SPOT door de huidige leverancier of door een andere partij voor 

een periode van tenminste 5 jaar te kunnen laten uitvoeren?

• Focus op analyseerbaarheid en wijzigbaarheid.

• Welke verbeteringen dienen eventueel te worden doorgevoerd om dit verantwoord te laten doen?
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*) De kwaliteitseigenschap ‘Onderhoudbaarheid’ van de ISO 25010 norm luidt: “De mate waarin een product of systeem effectief en efficiënt 
gewijzigd kan worden door de aangewezen beheerders.” 



Scope & deliverables

In scope:

• Java broncode: geautomatiseerde analyse en handmatige inspectie.
• Test code volgens Maven conventie apart doorgemeten.
• Test (utility) code in productiecode als test code beschouwd.
• Code aangeduid met “tools” buiten scope gelaten.
• Code in entity packages beschouwd als gegenereerd en buiten scope gelaten.

• Inventarisatie overige technologieën.

• Aangeleverde documentatie.

Deliverables:

• Een eindpresentatie in PowerPoint met daarin opgenomen de doelstelling van de opdracht, de onderzoeksvragen, 
bevindingen, aanbevelingen en mogelijke risico’s.

• Overzicht architectuur c.q. topologie van het systeem. 

• Dashboard op basis waarvan ontwikkelaars verbeteringen door kunnen voeren.
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Sources

Source Description Date Involved

SPOT IRS SIRI-client_services 1.4.3.docx 27-2-2021 Jetro Veenstra

SPOT SDD V2.2.1.docx ,,       ,,

SPOT-DBDD_v24.docx ,,       ,,

spot.zip Main sources 23-3-2021 Erwin van Dijk

spotcommon.zip Additional (re)sources ,,       ,,

HLOB SPOT v1.8 definitief.pdf Erwin van Dijk

SDD SPOT V2.4 4.pdf ,,       ,,

SPOT IRS SIRI-client_services 1.4.3.pdf ,,       ,,

SPOT SIRI use cases_v11.pdf ,,       ,,

SPOT-DBDD_v25.pdf ,,       ,,

SPOT-SVD_4.0.0.pdf ,,       ,,
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Achtergrond

• “SPOT is een software pakket ontwikkeld voor het GVB, waarmee alle datastromen die het GVB naar 
afnemers verstuurt, via één systeem verstuurd en gemonitord worden. Dit systeem is opgedeeld in 
verschillende deel-systemen, die elk hun eigen datastromen verwerken.”
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Taken SPOT:

• Transformeren, 
• verrijken,
• bufferen,
• en routeren
van berichten m.b.t. reizigersinformatie.

• Faciliteren van monitoring en 
besturing van berichtenverkeer / 
datastromen middels GUI.
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Dashboard

Research proposal

Agreement

Case where 
Boncode can help

Acquaintanc
e

Context, research 
questions, scope, 
planning, financials

Proposal

Intake Partnership

D
e

li
v

e
ra

b
le

s

Project

A
ct

iv
it

ie
s

M
e

e
ti

n
g

s

Inventory of 
artefacts (Word)

Inventory

PowerPoint based 
report

Report

BONcat Dashboard

Analysis

PowerPoint based 
workshop

Validation

Current stage research process

Software Research Model © 2019, all rights reserved

Stakeholder 
alignment

Kick-off

Prepare validation 
workshop

Validation

Source code, 
documents, 
guidelines

Data collection

Static code analysis
Findings

Analysis

Conclusions
Recommendations

Evaluation

Presentation

Report

Common 
understanding
Agree on facts

Validation

B O N C O D E
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Kick-off
• Alle betrokkenen informeren over de aanpak voor het onderzoek, de input die van eenieder verwacht wordt en een korte introductie in het vakgebied van software 

metrieken. 

Interview(s)
• Inzage krijgen in projectverloop, software development processen (en zo mogelijk businessplannen en strategie).

Validatiesessie
• Gedetailleerde uitleg statische code analyse.

• Draagvlak / gezamenlijk beeld realiseren bij de betrokkenen voor de uitkomsten van het onderzoek.

• Presenteren en valideren bevindingen, onder andere aan de hand van voorbeelden.

• Vaststellen eventuele false positives.

Rapportage
• Tussentijdse impressie van stand van zaken.

• Eindrapportage met beantwoording onderzoeksvragen, belangrijkste bevindingen, conclusies en aanbevelingen.

9

Doelstellingen gezamelijke processtappen



Analysis method
Static code analysis
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What is code?

In essence:

• A set of instructions for a machine 

(compiled)

• Divided into building blocks

But also:

• A description of the application’s building 

blocks

• A description of how an application works

• A manual on how to maintain it



3 types of metrics used for analysis

Best 
practices

Decomposition 
rating Volume

Embedded 
code

Smaller is 
better & no 
duplication

Sound 
engineering

Following 
architecture

Simple, 
readable & 

modular

Rating
0 .. 100
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• Main / basic train of thought: developers should continually split up the problem domain into 
coarse-grained and fine-grained modules …

• … that can be understood, tested and further developed in relative isolation

• When this practice is upheld, maintenance and development effort:

• can be divided over multiple teams

• will produce ever-increasing business value

• When this practice is abandoned, technical debt will increase and productivity will decrease

Static code analysis primarily focussed on 
decomposition

06/04/2021 GVB – Analyse SPOT – Validatie 13



Decomposition
Metrics & findings
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• Established using 5 metrics regarding size, 
complexity and dependencies of Actions, 
Entities and modules

• Indicates how well developers have 
succeeded in:

• dividing the business domain and 
technical domain into compact, testable 
units ...

• ... arranged in modules with clear 
dependencies

• Is therefore an indication of attention and 
craftmanship

Background: Decomposition rating
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• Functional decomposition
• Method size

• Method complexity

• Interface stability
• # Method parameters

• Module decomposition
• Dependency span

• Dependency volume

Method
metrics

Module metrics

Simplicity

Modularity

Code Decomposition Metrics
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SPOT Decomposition rating is 68 /100

• Overall rating kwalificeert 
onderhoudbaarheid als adequate

• Subratings geven indicatie dat

1. code zich bevindt in relatief:

• grote classes

• en lange methodes

2. code niet complex is c.q. uitgeschreven 
in  reeksen van op zichzelf eenvoudige 
statements

• 94 % van de code is aangemerkt als laag tot 
medium risicovol

• 1,4 % als zeer hoog risicovol
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Method size short functions do 
one thing on

one abstraction level
and delegate

Hard to 
oversee

Function and 
parameter names 

document code

Facilitates reuse

Better to 
understand
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Expressiveness needs work

Low-level Code Expressive Code

Best practice:
Refactor until you 

understand the code,
then make your changes
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SPOT Methode lengte; rating 46
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Weinig grote uitschieters: 
loopt snel terug

Repeterende 
structuur valt 

op (1)



Method complexity
Rationale

• Too many execution paths impede testability

• Deeply nested code is hard to understand

1

2

3 + 3

3

2

14 sum of nesting depths of conditions
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SPOT: Methode complexiteit
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Interface stability
Rationale:

• Functions should have limited responsibility

• Data should be encapsulated

Difficult to test all 
combinations

Invocations 
hard to 

understand
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Dependency volume

Sum of actual references to
other code

33

17

21

11

06/04/2021 GVB – Analyse SPOT – Validatie 24



SPOT: dependency volume; rating 55
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Code raakt via call 
chains ongemerkt veel 

code elders 



Dependency span

Sum of package depths 
of included sources

from common parent 
packages

2
1

1
2

2
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SPOT dependency span
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Grotere classes hebben veel 
afhankelijkheden

Maar die zijn over het algemeen 
niet heel divers



Best practice metrics
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• Error handling
• Upper level catches
• Empty catches
• Illegal catches

• Modularity
• Cyclic references

• Unfinished work
• TODO
• FIXME

• Customer / context specific
• SQL concatenation
• Copyright/licensing issues
• …

Best practice metrics
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SPOT Illegal catches

• 5 Illegal catches (upper level, empty catch)

• Alle in HandleNotification
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Actie kan om aantal 
redenen  een exceptie 

opleveren, inclusief een 
programmeerfout



SPOT Upper level catches

• 60 upper level catches

• Leeuwendeel daarvan verklaarbaar; in stop / 
start (service/plugin) methodes
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Logging aanwezig

Logging is overigens 
consistent (Slf4J)



SPOT logging
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SpotLog

Wrapper voor Slf4J



Cyclic dependencies

Bidirectional

Cyclic

Metric:
2 pointing one way
5 pointing back
Means 2 marked and 
counted as cyclic 
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SPOT dependency graph
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2608 
afhankelijkheden 
van siri naar spot

Leeuwendeel 
afhankelijkheden op spot 

utils vanuit siri 

Geen cyclische 
afhankelijkheden



Volume metrics
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Volume is measured in total tokens
Rationale:

• Analysis of a bigger system consumes more labor time

• More code results in higher maintenance costs

Empty 
line

Token 
(separator)

Tokenized 
line of code

Line of code
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Duplication
Rationale:

• Duplication is a signal of lack of abstraction

• Duplication multiplies maintenance effort

84 tokens marked as duplicate
whereof 42 tokens are redundant

84 tokens marked as duplicate
whereof 42 tokens are redundant
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SPOT volume & duplicatie

• Volume 50 kLOC, kwalificatie klein tot middelgrote applicatie

• 17 % van code aangemerkt als duplicaat

• 45 % van de code aangemerkt als onderdeel patroonduplicatie

• Aantal doorlooppaden door methods 7.640

• 17.839 LOC test code (1 regel test code op op 2,8 regels productie code)

• 1.558 afgeteste situaties (1 assert op 5 doorlooppaden)

• 280 bestanden
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Duplicatie distributie
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Ruimte voor 
opschoning

Ruimte voor 
opschoning



Top 10 duplicaten
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“sameasspot”
Rationale achter 

duplicatie?

“sameasspot”
Rationale achter 

duplicatie?



Voorbeeld duplicatie
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Repeterende 
structuur valt 

op (2)



Overige bevindingen

06/04/2021 GVB – Analyse SPOT – Validatie 43



Secrets
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Hoe worden “secrets” 
bewaard?



Gegenereerde code? uk.org.siri?
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Gegenereerde code in “entity”
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NOSONAR
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Apache Camel
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Illustratie Upper level & empty catches
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Test code in production code?
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Hard coded URLs?
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Oldskool JDBC?
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Datum in sleutel?
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DBDD 2.5
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Datedvehiclejourney
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X



Documentatie nog niet final
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Rationale gedocumenteerd

• Ontwerpbeslissingen SPOT

• 1. SPOT wordt ontwikkeld in Java.

• 2. Het ontwikkelplatform is Linux (CentOS 7).

• 3. SPOT maakt gebruik van Java – OSGi.

• 4. De databases zijn MySQL / MariaDB en MongoDB

• 5. SPOT wordt ontwikkeld met behulp van Open Source componenten.

• 6. Voor messaging (JMS) wordt ActiveMQ gebruikt.

• 7. De applicatieserver is Karaf.

• 8. De beheerinterface wordt gemaakt in Vaadin.

• 9. De VDB-naar-SPOT-export schrijft de resultaten van de query’s op de VDB-database weg in files voordat er wordt begonnen aan een update 
van de SPOT-database.

• 10. Waardes, die de werking van een bundle beïnvloeden, worden in een configuratiefile geschreven.

• 11. Ten behoeve van BI worden de KV5, KV6, KV15 en de KV17 berichten opgeslagen in aparte tabellen, één tabel per berichttype.

• 12. SIRI berichten worden in de MongoDB weggeschreven.

• 13. De PPT voldoet aan de TMI-PPT standaard, waarbij is gekozen voor de variant ‘Basisprijzen in een directe prijs matrix’.

• 14. Voorheen was het zo dat CROW-NDOV (voorheen GOVI) gegevens kreeg DRIS-M (ATS). Op 22-07-2018 is besloten om deze gegevens 
indirect vanuit SPOT te leveren.
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Gegenereerde code
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Illustratie context vertaalslag
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BISON; libraries?
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Bereikbaarheid Bison
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Hoe werkbaar is dat?



Duplicated code
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Illustratie veelvoorkomend patroon 
overzetten data uit attributes
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Illustratie logging middels eigen wrapper 
SpotLog
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SIRI UK; library? gegenereerde code?
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spot-master bevat versies gebruikte 
libraries; wijkt af van documentatie
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Inleiding SDD
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Handleiding Operationeel Beheer; 
fatsoenlijke inleiding
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LOL
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Rationale Karaf / OSGi

• SPOT kent meerdere datastromen, waarbij elke stroom onafhankelijk bediend kan worden. Ook is 
mogelijk om een specifieke stroom te updaten. Omdat het hier om real-time informatie gaat, is het 
belangrijk dat de rest van de stromen geen last ondervinden van deze activiteiten. OSGi (Open 
Services Gateway initiative) is een standaard voor Java die is ontwikkeld om een modulair systeem op 
te zetten, waarin precies deze handelingen (stoppen, starten, updaten) mogelijk zijn. Dit omdat per 
stroom een proces aangemaakt wordt, dat onafhankelijk van de andere processen gestopt, gestart en 
geüpdatet kan worden. 
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Wordt dat in de praktijk ook zo gebruikt?

Zijn er library conflicten?



OSGi Activator
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Zowel super class 
als directe 

implementaties 
gebruikt



GUI / Inversion of Control
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Rechtstreekse 
afhankelijkheid op 

implementatie i.p.v. 
interface



Deep dive
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Planning
Next steps
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Planning

1. Validatiesessie

Doelstelling:

• Draagvlak realiseren bij de betrokkenen voor de uitkomsten van het onderzoek.

• Presenteren en valideren bevindingen, onder andere aan de hand van voorbeelden.

• Gezamenlijk bepalen false positives.

Betrokkenen:

• Lead-architect / lead-ontwikkelaar(s) van InTraffic.

2. Rapportage

doelstelling:

• Beantwoorden onderzoeksvragen.

• Samenvatten bevindingen.

• Benoemen aanbevelingen incl. eventuele quick wins.

Betrokkenen:

• Opdrachtgever en andere stakeholders.
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Research 22/3– 26/3 29/3 – 2/4 5/4 – 9/4 12/4 – 16/4 19/4  - 23/4

Kick-off 24-3-2021

Transfer of source 
code & documents

23-3-2021

Analysis

Validation 6-4-2021

Analysis

Final report 21-4-2021

Planning (according to proposal)
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Software Research Model © 2019, all rights reserved

Stakeholder 
alignment
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Prepare validation 
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B O N C O D E
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I N T R O D U C I N G

J e r o e n  M e e t s m a
j . m e e t s m a @ b o n c o d e . n l

Questions, remarks?
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